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	Risiko
	Was bedeutet das in der Praxis?
	Rechtliche Relevanz

	Fehlende Transparenz
	Es ist nicht bekannt, welche Anwendungen Beschäftigte tatsächlich nutzen.
	Unbekannte Verarbeitungen können weder geprüft noch dokumentiert werden.

	Unzulässige Datenübermittlungen
	Personenbezogene Daten werden an externe Anbieter oder in Drittländer übermittelt.
	Rechtsgrundlage, Drittlandtransfer und ggf. Auftragsverarbeitung müssen geprüft werden.

	Unzureichende Datensicherheit
	Anwendungen entsprechen möglicherweise nicht den Sicherheitsanforderungen des Unternehmens.
	Anforderungen der Datenschutz-Grundverordnung (DSGVO) und ggf. des IT-Sicherheitsrechts können betroffen sein; zudem steigt das Risiko von Sicherheitsvorfällen.

	Fehlende Verträge
	Erforderliche Verträge, etwa zur Auftragsverarbeitung, wurden nicht abgeschlossen.
	Die datenschutzkonforme Einbindung des Dienstleisters ist nicht gewährleistet.

	Unkontrollierte Zugriffe
	Berechtigungen und Nutzerkreise sind nicht bekannt oder nicht geregelt.
	Vertraulichkeit und Integrität personenbezogener Daten sowie Geschäftsgeheimnisse können gefährdet sein.

	Fehlende Dokumentation
	Verarbeitungen erscheinen nicht im Verzeichnis der Verarbeitungstätigkeiten oder anderen erforderlichen Dokumentationen.
	Gesetzliche Nachweis- und Dokumentationspflichten können nicht erfüllt werden; Audits werden erschwert.

	Erschwerte Betroffenenrechte
	Daten befinden sich in unbekannten Systemen.
	Auskunfts-, Löschungs- oder Berichtigungsansprüche lassen sich nur schwer erfüllen.

	Dateninkonsistenzen
	Daten werden parallel in verschiedenen Anwendungen gespeichert und gepflegt.
	Unterschiedliche Datenbestände erschweren eine rechtmäßige und einheitliche Verarbeitung.

	Erhöhte Angriffsfläche
	Unbekannte Anwendungen verfügen möglicherweise über unzureichende Sicherheitsmechanismen oder Schnittstellen.
	Das Risiko von Cyberangriffen und Datenschutzverletzungen steigt; auch Anforderungen des IT-Sicherheitsrechts können betroffen sein.

	Gefährdung von Geschäftsgeheimnissen
	Vertrauliche Unternehmensinformationen werden in nicht freigegebenen Anwendungen verarbeitet oder an externe Anbieter übermittelt.
	Der angemessene Schutz von Geschäftsgeheimnissen kann beeinträchtigt sein.

	Urheberrechtliche Risiken
	Geschützte Inhalte werden über nicht freigegebene Anwendungen genutzt, verarbeitet oder weitergegeben.
	Urheber- und Nutzungsrechte können verletzt werden.

	Arbeitsrechtliche Risiken
	Beschäftigte nutzen Anwendungen entgegen internen Vorgaben oder ohne erforderliche Freigabe.
	Arbeitsvertragliche Pflichten und betriebliche Regelungen können betroffen sein.

	Fehlende Betriebsratseinbindung
	Anwendungen werden eingeführt oder genutzt, ohne erforderliche Beteiligungsprozesse zu durchlaufen.
	Beteiligungs- und Mitbestimmungsrechte des Betriebsrats können tangiert sein.
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