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	Warnsignal
	Empfohlene erste Maßnahme

	Fachbereiche beschaffen Software eigenständig oder schließen Onlineabonnements selbst ab.
	gemeinsam mit dem Fachbereich klären, weshalb bestehende Beschaffungs- oder Freigabeprozesse umgangen wurden und ob diese vereinfacht oder beschleunigt werden können

	Beschäftigte nutzen private KI-Konten oder sprechen regelmäßig über neue KI-Anwendungen.
	ermitteln, welche KI-Anwendungen tatsächlich genutzt werden, und prüfen, ob geeignete Unternehmenslösungen oder verbindliche Vorgaben für den datenschutzkonformen Einsatz erforderlich sind

	Dateien werden regelmäßig über private Cloud-Speicher oder Dateiaustauschdienste versendet.
	die Ursachen für die Nutzung ermitteln und prüfen, ob datenschutzkonforme Alternativen bereitgestellt oder bestehende Lösungen besser kommuniziert werden müssen

	Private Messenger oder private E-Mail-Konten werden dienstlich genutzt.
	prüfen, ob geeignete Kommunikationslösungen fehlen oder ob bestehende Vorgaben und freigegebene Alternativen den Beschäftigten nicht ausreichend bekannt sind

	In Fachbereichen existieren zahlreiche Excel- oder Access-Dateien mit personenbezogenen Daten.
	gemeinsam mit dem Fachbereich prüfen, ob die Daten künftig in einer zentralen Unternehmensanwendung verarbeitet oder bestehende Systeme besser genutzt werden können

	Betroffenenanfragen oder Löschersuchen lassen sich nur mit hohem Aufwand bearbeiten.
	analysieren, in welchen Anwendungen personenbezogene Daten gespeichert werden und ob bislang unbekannte Datenbestände oder Schattenanwendungen existieren

	Bei Audits oder Sicherheitsvorfällen werden bislang unbekannte Anwendungen entdeckt.
	die Ursachen analysieren und den Prozess zur Erkennung, Bewertung und Freigabe neuer Anwendungen gezielt verbessern

	Niemand kann zuverlässig sagen, welche Cloud-, SaaS- oder KI-Dienste tatsächlich genutzt werden.
	gemeinsam mit IT und den betroffenen Fachbereichen eine strukturierte Bestandsaufnahme durchführen und die identifizierten Anwendungen systematisch erfassen und bewerten
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