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	Bereich
	Das ist besonders wichtig
	Besprochen und in Ordnung?

	Internes WLAN am Standort
	· Das WLAN endet nicht am Gebäude bzw. an der Grundstücksgrenze. Ohne Verschlüsselung können Unbefugte unbemerkt von außerhalb Zugriff nehmen.
· Mindeststandard bei der WLAN-Verschlüsselung sollte WPA2-PSK oder WPA3 sein. Der Schlüssel darf nicht leicht zu erraten oder zu erschließen sein. Komplexität ist hier genauso ein Muss wie eine Länge von mindestens 20 Zeichen.
· Ggf. kann auch eine Gerätefilterung sinnvoll sein, sodass sich nur registrierte und bekannte Geräte mit dem WLAN verbinden können.
· Eventuell müssen Schlüssel geändert werden, wenn Beschäftigte das Unternehmen verlassen.
	|_| Ja |_| Nein

	Gäste-WLAN
	· Besucher und Gäste sollten nie im allgemeinen WLAN des Unternehmens sein. Das reduziert an sich schon Zugriffsmöglichkeiten.
· Neben der Verschlüsselung können Zugriffsrechte für Gäste auch zeitlich begrenzt werden. Verfallen Zugriffsrechte automatisch, muss sich niemand um den Entzug kümmern.
	|_| Ja |_| Nein

	WLAN im Homeoffice
	· Hierbei handelt es sich in erster Linie um ein Sensibilisierungsthema. Auch Beschäftigte müssen einen angemessenen Sicherheitsstandard umsetzen, wenn sie im Homeoffice das eigene WLAN nutzen.
· Klären Sie, inwieweit es Checklisten gibt, die auch die Themen Verschlüsselung sowie Sicherheitsupdates des Routers abdecken.
	|_| Ja |_| Nein

	VPN-Datenübertragung
	· Eine Einwahl ins Firmennetzwerk darf nur möglich sein, wenn hierfür eine aktuelle VPN-Lösung eingesetzt wird.
· Die Nutzung sollte technisch erzwungen werden, damit Beschäftigte diese Sicherheitsmaßnahme nicht aus Bequemlichkeit unterlassen.
	|_| Ja |_| Nein

	Computer & Co.
	· Denken Sie nicht nur an Notebooks. Auch Desktop-Computer sollten beim Thema Verschlüsselung nicht ausgenommen werden. Schließlich können auch diese gestohlen werden. Eine Datenpanne ist dann vorprogrammiert.
· Achten Sie darauf, dass zumindest die bordeigenen Lösungen der Betriebssysteme zum Einsatz kommen, z. B. BitLocker bei Windows oder FileVault bei MacOS. 
· Auch Funkgeräte wie Maus oder Tastatur sollten Verschlüsselung beherrschen.
	|_| Ja |_| Nein

	Mobile Datenträger
	· Am besten sind mobile Datenträger voll verschlüsselt. Dann kann nichts aus Versehen unverschlüsselt gespeichert werden. Gut funktionieren auch bordeigene Verschlüsselungen der Betriebssysteme.
· Je nach Situation und Nutzer können auch hardwareverschlüsselte Datenträger infrage kommen. Die sind jedoch oft sehr teuer. Außerdem muss auch hier darauf geachtet werden, dass die Verschlüsselung dem Stand der Technik entspricht.
	|_| Ja |_| Nein

	Smartphones und Tablets
	· Verschlüsselung der Geräte ist ein Muss und nicht nur eine Option.
· Idealerweise sind solche Endgeräte durch die IT-Abteilung gemanagt. Dann können auch Sicherheitsrichtlinien implementiert werden, etwa zur Verschlüsselung und zur Anmeldung bzw. zu Entsperrcodes.
· Bei nicht gemanagten Geräten sollte es Regeln und Anweisungen für die Nutzer geben. Mit entsprechender Sensibilisierung steigt die Wahrscheinlichkeit, dass die vorgegebenen Schutzmaßnahmen auch tatsächlich umgesetzt werden.
	|_| Ja |_| Nein

	Multifunktionsgeräte, Fax & Co.
	· Moderne Geräte verfügen über Datenspeicher und Festplatten. Idealerweise sind die enthaltenen Daten verschlüsselt, sodass bei Rückgabe oder im Wartungsfall kein Risiko für einen unbefugten Zugriff besteht.
· Standardpasswörter und Verschlüsselungskennwörter müssen geändert sein.
	|_| Ja |_| Nein

	Videokonferenzen, Chat- und Messengerdienste
	· Fehlt es hier an Verschlüsselung können Unbefugte mithören, mitlesen oder zuschauen. Auch hier kann es schnell zu einem Datenabfluss kommen, der für Ihr Unternehmen zum Problem wird.
· Schauen Sie in die Produktspezifikationen des Anbieters und klären Sie mit der IT-Abteilung, ob der Stand der Technik eingehalten wird.
	|_| Ja |_| Nein

	Dateiablagen und Datenbanken
	· Je sensibler Daten sind, desto mehr muss auch hier auf Verschlüsselung gesetzt werden.
· Verschlüsselung ist hier eine wichtige Maßnahme, um eine Chance gegen Cyberkriminelle zu haben, wenn deren Angriff erfolgreich ist.
	|_| Ja |_| Nein

	Datencontainer
	· Müssen mehrere Dateien ausgetauscht werden, bieten sich Datencontainer an, etwa ZIP-Dateien. Hier ist wichtig, dass ein sicheres Verschlüsselungsverfahren verwendet wird, etwa AES 256.
· Am besten wird die komplette ZIP-Datei verschlüsselt, sodass beim Anklicken direkt die Passwortabfrage kommt und die Inhalte der ZIP-Datei nicht angezeigt werden. Auch Dateinamen können viel verraten.
· Verschlüsselte Datencontainer können eine gute Lösung sein, wenn große Datenmengen sicher transportiert werden müssen.
	|_| Ja |_| Nein

	Datensicherungen
	· Auch Back-ups sind für Angreifer ein interessantes und attraktives Ziel. Am besten ist es, wenn die Back-ups verschlüsselt sind und die Entschlüsselungspasswörter anderswo sicher aufbewahrt werden.
· Sprechen Sie auch immer das Thema Wiederherstellbarkeit an. Die muss funktionieren, was auch geprobt werden sollte.
	|_| Ja |_| Nein

	Daten auf dem Weg in die Cloud und in der Cloud
	· Für den Transport ist eine TLS-Verschlüsselung geboten, die am besten TLS1.3 entspricht. Auch bei der Speicherung sollte Verschlüsselung zum Einsatz kommen.
· Eine moderne Verschlüsselung ist eine Sache. Eine andere Sache ist, wer die Hoheit über den Schlüssel hat. Liegt dieser beim Cloud-Anbieter, hat dieser Zugriff. Auch kann er beim Anbieter abhandenkommen oder gestohlen werden. Besser ist es, wenn Ihr Unternehmen den Schlüssel selbst verwaltet.
	|_| Ja |_| Nein

	E-Mail-Austausch zwischen Servern
	· Der Austausch von E-Mails sollte immer TLS-verschlüsselt sein, sodass der Transport zwischen E-Mail-Servern sicher ist.
· Die Verschlüsselung muss obligatorisch sein, damit das Risiko für einen unbefugten Zugriff beim Transport ausgeschlossen ist. 
	|_| Ja |_| Nein

	Ende-zu-Ende-Verschlüsselung bei E-Mails
	· Werden hoch sensible oder besonders schützenswerte Daten ausgetauscht, sollte eine Ende-zu-Ende-Verschlüsselung zum Einsatz kommen.
· Bringen Sie in diesem Zusammenhang auch das Thema Signatur zur Sprache. Werden Inhalte signiert, werden Manipulationen leichter erkennbar.
	|_| Ja |_| Nein

	Dateiaustausch mit Externen
	· Für den Austausch sollten Mittel und Wege bereitstehen, damit sensible Informationen nicht in falsche Hände geraten können.
· Klären Sie, welche Austauschportale genutzt werden und wie es hier um das Thema Verschlüsselung bei der Übertragung und bei der Speicherung steht.
	|_| Ja |_| Nein

	Passwortaufbewahrung
	· Vielleicht nutzen die Beschäftigten Ihres Unternehmens Passwortmanager zur sicheren Aufbewahrung komplexer Passwörter. Auch hier muss die Verschlüsselung der Passwortdatei dem Stand der Technik entsprechen.
· Eine gute Verschlüsselung ist jedoch kaum etwas wert, wenn auf ein schwaches Master-Passwort gesetzt wird.
	|_| Ja |_| Nein

	Passwortspeicherung in eigenen Systemen
	· Passwörter sollten nie im Klartext gespeichert werden. Vielmehr sind Hash-Werte das Mittel der Wahl. Aus diesen kann nämlich nicht auf das Passwort geschlossen werden.
· Achten Sie darauf, dass eine verschlüsselte Speicherung der Anmeldeinformationen erfolgt.
	|_| Ja |_| Nein

	Webseite, Onlineshop und Kontaktformulare
	· Gibt es die Möglichkeit zur Dateneingabe (z. B. Shop oder Kontaktformular) oder zu einem Upload (etwa Bewerbungsunterlagen), ist eine aktuelle Verschlüsselung obligatorisch.
· Prüfen Sie zudem Folgeprozesse. Auch beim Weiterversand von auf der Webseite eingegeben Informationen (z. B. an ein internes Postfach) muss auf Verschlüsselung gesetzt werden.
	|_| Ja |_| Nein
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