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Datenschutz in der Vorweihnachtszeit: kleiner Check mit großer Wirkung

Liebe Kollegin,
lieber Kollege,

die Vorweihnachtszeit steht vor der Tür. Die Wochen vor Weihnachten sind aber nicht nur Zeit der Besinnlichkeit, der Weihnachtsfeiern oder der Vorfreude auf die Festtage und Ihren Urlaub. Meist ist die Zeit auch geprägt durch besondere Aktivitäten, volle Terminkalender, Hektik und Stress. Und diese Umstände können es begünstigen, dass Fehler passieren. Im Eifer des Gefechts wird etwas übersehen, falsch eingeschätzt oder unbedacht angeklickt. Solche Fehler müssen nicht passieren. Im Gegenteil: Meist lassen sie sich vermeiden.

Gerade jetzt ist Datenschutz wichtig
Uns allen muss Datenschutz in der Vorweihnachtszeit ein wichtiges Anliegen sein. Schließlich geht es um persönliche Informationen und Persönlichkeitsrechte von Kunden, Geschäftspartnern oder auch Kollegen. Bleibt hier der Datenschutz auf der Strecke oder geraten Informationen in falsche Hände, ist das nicht nur für Betroffene in dieser Zeit besonders ärgerlich. Auch können Beschwerden, Abmahnungen oder Schadensersatzforderungen in unserem Unternehmen für viel Stress und Ärger sorgen. Das gilt es unbedingt zu vermeiden.

Seien Sie auf der Hut
Doch die Vorweihnachtszeit ist auch Hochsaison für Cyberkriminelle. Setzen Sie daher alles daran, diesen nicht auf den Leim zu gehen. Überlegen Sie immer zweimal, bevor Sie handeln. Bei seltsamen Forderungen per E-Mail, Nachricht oder Anruf ist überlegtes und abgestimmtes Handeln ein Muss.

Testen Sie sich selbst
Mit der folgenden Checkliste können Sie in wenigen Minuten prüfen, ob Sie sich gut auskennen und für alle Fälle gerüstet sind. Treffen Sie eine ehrliche Einschätzung. Das Ergebnis bleibt bei Ihnen. 

	Tipp
	Das sollten Sie wissen bzw. beachten
	Ich setze das so um?

	Ohne Einwilligung keine Werbung
	· Elektronische Werbung ist grundsätzlich problematisch, egal ob per E-Mail, SMS, Messenger-Nachricht oder als Nachricht im Business-Netzwerk (z. B. LinkedIn, Xing). Grundsätzlich bedarf es immer der vorherigen ausdrücklichen Einwilligung des Empfängers. Es ist egal, ob es sich um einen Verbraucher, ein anderes Unternehmen oder den Mitarbeiter eines anderen Unternehmens handelt.
· Der Begriff „Werbung“ ist weit auszulegen. Auch eine freundliche Nachricht mit beiläufigem Hinweis auf das neue Produkt ist Werbung. Selbst der Weihnachtsgruß kann Werbung sein, gerade wenn mit ihm etwa der Absatz von Waren oder Dienstleistungen gefördert werden soll.
· Die Einwilligung muss nachweisbar sein, sprich, unser Unternehmen muss klar belegen können, dass der Empfänger vorab mit dem Erhalt von Werbung einverstanden war.  
· Ohne Einwilligung geht es nur bei Bestandskunden, wenn alle Voraussetzungen des § 7 Abs. 3 des Gesetzes gegen den unlauteren Wettbewerb erfüllt sind. Meist fehlt es an der einen oder anderen Voraussetzung. Im Zweifel kontaktieren Sie vorab die für das Wettbewerbsrecht zuständigen Kollegen der Rechtsabteilung.
· Vermeiden Sie auch „versteckte“ Werbung in Weihnachtsgrüßen an Geschäftsfreunde, das heißt jede Marketing- oder Verkaufsbotschaft. Wollen Sie auf Nummer sicher gehen, beschreiten Sie den klassischen Weg. Schicken Sie Ihre Weihnachtsgrüße per Post.
	|_| Ja |_| Nein

	Datendiät bei Teilnehmerlisten und Ähnlichem
	· Teilnehmerlisten können zum Datenschutzproblem werden, auch wenn es nur um die Weihnachtsfeier oder die Abfrage zu Essenswünschen geht. Dabei ist es egal, ob es sich um eine elektronische Tabelle oder eine Papierliste handelt. Gerade wenn auch sensible Informationen eine Rolle spielen (z. B. zu Lebensmittelallergien), ist es schlecht, wenn alle Informationen für alle einsehbar sind.
· Setzen Sie auch bei Listen oder Abfragen auf das Minimalprinzip. Erfassen Sie nur das, was wirklich erforderlich ist. Noch besser ist, wenn Sie eine Abfrage per E-Mail durchführen, die individuell beantwortet wird. Dann bekommen andere nichts von dem mit, was sie nichts angeht.
	|_| Ja |_| Nein

	Schnappschüsse von Weihnachtsfeiern: erst fragen, dann knipsen bzw. posten
	· Grundsätzlich gilt: Fotos zur persönlichen Erinnerung an ein Ereignis sind meist kein Problem. Dennoch sollten Sie niemanden gegen seinen Willen ablichten. Fragen Sie vorab nach. Informieren Sie auch, was Sie mit den Bildern vorhaben.
· Die Sache sieht anders aus, wenn Sie gemachte Fotos veröffentlichen wollen, etwa bei einem sozialen Netzwerk. Datenschutzrechtlich sind Sie dann voll für die Verarbeitung verantwortlich, weil dies nicht mehr als ausschließlich privater Zweck gilt. Die sogenannte Haushaltsausnahme der Datenschutz-Grundverordnung greift hier nicht. Sie brauchen also eine Rechtsgrundlage, eben meist die Einwilligung.
· Apropos Einwilligung für die Veröffentlichung: Die brauchen Sie auch nach § 22 Kunsturhebergesetz, wenn nicht die Ausnahmen der Folgeparagrafen greifen.
	|_| Ja |_| Nein

	Augen auf bei E-Mails an viele Empfänger
	· Schicken Sie E-Mails an viele externe Empfänger, sollten Sie immer auf Nummer sicher gehen und die Empfänger in das Bcc-Feld eintragen. Die Adressen müssen in das „Blindkopie“-Feld, weil ansonsten jeder mitbekommt, wer die E-Mail ebenfalls erhält. Das kann nicht nur peinlich sein. Es handelt sich vielmehr um eine unzulässige Weitergabe von personenbezogenen Daten. Und diese Datenpanne kann viel Ärger verursachen. Beispielsweise muss oft eine Meldung an die Datenschutzaufsichtsbehörde erfolgen.
· Checken Sie vor dem Absenden einer E-Mail immer, ob die Empfänger in das richtige Adressfeld eingetragen sind.
· Auch bei internen E-Mails sollten Sie auf das Bcc-Feld setzen, wenn Empfänger nicht voneinander wissen sollen.
	|_| Ja |_| Nein

	Vorsicht bei Phishing
	· Gerade in der Vorweihnachtszeit haben Phishing-Nachrichten Hochkonjunktur. Kriminelle tarnen sich gerne als Paketdienst, Bank oder Onlineshop und verschicken gefälschte Nachrichten. Das Ziel: Sie sollen darauf reinfallen und sensible Daten preisgeben oder getarnte Schadsoftware installieren. Genutzt werden gerne E-Mails, SMS oder Messenger-Nachrichten.
· Trauen Sie nicht einfach Ihren Augen oder Ohren. Gesundes Misstrauen ist angesagt, gerade wenn der Inhalt einer Nachricht ungewöhnlich ist, man Druck auf Sie ausübt oder unübliche Handlungen von Ihnen fordert. Überlegen Sie immer zweimal, bevor Sie handeln. Fragen Sie lieber in Ihrem Umfeld nach und klären Sie, ob das wirklich sein kann. Fragen Sie ggf. über andere Kanäle beim angeblichen Absender nach. Informieren Sie in Zweifelsfällen die IT-Hotline.
· Ist es dann doch passiert, dürfen Sie nicht zuwarten. Machen Sie sofort Meldung bei der IT-Hotline, damit die nötigen Maßnahmen ergriffen werden.
	|_| Ja |_| Nein



Und nun zum Ergebnis Ihres Checks: Wenn Sie überall ein Ja angekreuzt haben, ist das super. Sie sind gut für die Vorweihnachtszeit aufgestellt und haben das nötige Know-how. Mussten Sie ein Nein eingestehen, ist das kein Beinbruch. Arbeiten Sie an diesem Punkt. Denn so leisten Sie einen wichtigen Beitrag dazu, Risiken zu minimieren. Und hierfür gilt Ihnen mein Dank!

Sie haben Fragen oder sind sich unsicher? Kein Problem. Melden Sie sich einfach bei mir.

Ich wünsche Ihnen eine schöne Vorweihnachtszeit!

Ihre Datenschutzbeauftragte
Wendy Lator 
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